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Comune di Afragola

Citta metropolitana di Napoli

AREA: TRANSIZIONE AL DIGITALE E SERVIZI INFORMATICI

DETERMINAZIONE RCG N° 174/2023 DEL 15/02/2023
N° DetSet 10/2023 del 13/02/2023
Dirigente: ALESSANDRA IROSO

OGGETTO: Affidamento diretto tramite Trattativa diretta n. 3432542 alla ditta
Labinf SpA per la fornitura dei servizi relativi alle "attivita di aggiornamento
firmware dei nodi HPE Simplivity". CIG Z7339EA809

ATTESTAZIONE DI CONFORMITA’
Il Sottoscritto
in qualita di
attesta che la presente copia cartacea della Determinazione Dirigenziale N° RCG 174/2023,
composta da n°.......... fogli, e conforme al documento informatico originale firmato digitalmente
ai sensi del D.Lgs N° 82/2005.

Afragola,

Firma e Timbro dell’Ufficio

N.B. Da compilare a cura del Soggetto Autorizzato




RELAZIONE ISTRUTTORIA E PROPOSTA DI DETERMINAZIONE

Premesso che:

in data 04/02/2023 1’ Agenzia per la Cybersicurezza Nazionale segnalava un’importante falla
di sicurezza informatica relativa ad una vulnerabilita sfruttata dagli Hacker ai fini del
rilascio di ransomware, anche verso soggetti nazionali;

dalla stessa nota si evidenziava il livello di criticita “ALTO/ARANCIONE (70,25/100)”
della problematica descritta al punto precedente.

il Responsabile per la Sicurezza Informatica dell’Ente provvedeva a relazionare sulla
questione sopra descritta ed indicava le azioni da intraprendere per mitigare le vulnerabilita,
come da prot. n. 06619/2023 riservato per salvaguardia della sicurezza informatica dell’ente.

Dato atto che e nata 1’urgenza di provvedere all'acquisto di un servizio di manutenzione
straordinaria fatto da personale certificato e specializzato sulle tecnologie attive presso i nodi server
dei due CED comunali, in modo da aggiornare i sistemi per ridurre I’impatto degli attuali attacchi
informatici.

Si provvedeva a eseguire una indagine di mercato per valutare la metrica economica per
I’intervento al punto precedente, acquisendo tre offerte allegate al precedente atto per formarne
parte integrale e sostanziale (ALL1; ALL2; ALL3), dalle quali si evince quella della ditta LabInf
SpA piu vantaggiosa economicamente.

Considerato che:

con determina DSG N° 01343/2019 del 06/09/2019 si approvava il disciplinare di gara
“fornitura e manutenzione ordinaria dei nodi server per i CED comunali” in cui all’Art. 23
SERVIZI SUPPLEMENTARI “La S.A. ove ricorrano i presupposti previsti dall’art. 106 del
DLGS 50/2016 e ss.mm.ii., si riserva la facolta di affidare i servizi supplementari non
ricompresi nell’appalto iniziale, qualora si verificasse la necessarieta.” e che il contratto é
ancora in essere;

con determina DSG N° 01981/2019 del 26/11/2019 si aggiudicava la suindicata gara alla
ditta LabInf SPA Sede legale Viale Strada 1 - Palazzo F/1 20090 ASSAGO (MI), per un
importo di € 85.420,00 oltre IVA;

la normativa vigente, D.Igs. 50/2016, all’art. 106, comma 1, lett.B) e seguenti, consente di
aggiudicare al contraente originario servizi supplementari non inclusi nell’affidamento
iniziale, ove un cambiamento del contraente comporti per I’amministrazione aggiudicatrice
notevoli disguidi o consistente duplicazione dei costi, e che I’eventuale aumento di prezzo
non ecceda il 50% del valore del contratto iniziale oltre ad essere sotto soglia comunitaria.

Ritenuto che:

I’offerta pervenuta dalla ditta Labinf S.p.A, V. le Milanofiori, strada 1 Palazzo F1 20090
ASSAGO (MI), P. Iva 08255380159, per la fornitura dei servizi in oggetto al costo
complessivo di € 5.500,00 oltre IVA, risulta congrua dal punto di vista economico, visto
I’indagine economica in allegato;

si intende affidare la fornitura alla ditta LabInf SpA ai sensi dell’art.106 comma b in quanto
un attacco informatico non e prevedibile e che i tempi di esecuzione della messa in sicurezza
dei CED comunali e fondamentale in questi casi; pertanto la ditta suindicata é da quasi 3
anni a conoscenza di tutte le routine informatiche e dei servizi attivi sui nodi server e che



affidare ad altro operatore allungherebbe tempi e potrebbe provocare gravi disservizi causati
dalla non conoscenza delle attuali configurazioni sistemistiche.

Ritenuto di utilizzare, ai sensi del DI 95/2012 e come prescritto nelle ultime disposizioni sulla
“spending review”, il sistema MEPA-CONSIP per l'acquisto in oggetto.

Rilevato che sono stati condotti accertamenti volti ad appurare 1’esistenza di rischi da interferenza
nell’esecuzione dell’appalto in oggetto e che non sono stati rilevati i suddetti rischi, pertanto non si
e reso necessario provvedere alla relazione del DUVRI. Non sussistono, conseguentemente, costi
per la sicurezza.

Si provvedeva a generare la Trattativa diretta n. 3432542 tramite il portale degli acquisti per le
Pubbliche Amministrazioni acquistinretepa per [’affidamento alla ditta Labinf SpA V. le
Milanofiori, strada 1 Palazzo F1 20090 ASSAGO (MI), P. Iva 08255380159 dei servizi in oggetto.
CIG Z7339EA809

TANTO PREMESSO, CONSIDERATO E RITENUTO, SI PROPONE LA SEGUENTE
DETERMINAZIONE:

Di approvare la relazione istruttoria che nella presente determinazione si ritiene integralmente
trascritta.

Di approvare |’offerta presentata dalla Ditta Labinf Spa Sede legale: Viale Milanofiori Strada 1 -
Palazzo F/1 20090 ASSAGO (MI), e di perfezionarla tramite Trattativa diretta n. 3432542, per un
totale di € 5.500,00 oltre IVA.

Di affidare alla ditta Labinf Spa il servizio in oggetto ai sensi dell’art.160 comma 1 lettera b) del
dlgs 50/16 come modificato dal dl 66/20 convertito in legge 120 del 2020 e dl 77/2021 convertito in
legge 108 del 2021, e linee guida anac n.4 solo dopo le opportune verifiche di rito. CIG
Z7339EA809

Di individuare in qualita di RUP I’'Ing. Giuliano Gugliara.
Di impegnare la cifra di € 6.710,00 IVA inclusa sul capitolo 45/15, Bilancio 2023.

Di pubblicare, sul profilo del committente, nella sezione “Amministrazione trasparente”, il
presente provvedimento ai sensi e per gli effetti dell’art. 29, 1 comma, secondo periodo, del D. Lgs.
n. 50/2016.

Di dare atto, altresi, che non sussistono condizioni di incompatibilita e/o conflitto di interessi,
neanche potenziale come previsto dall'art. 42 del D.Lgvo 50/2016, dalla normativa in materia di
prevenzione della corruzione, di garanzia della trasparenza.

Di disporre che il presente provvedimento verra pubblicato all’Albo Pretorio ai fini della generale
conoscenza.



Di dare atto che:

Titolo Giuridico Trattativa diretta n. 3432542
Scadenza Esecutivita della presente determinazione
Esecuzione di Imputazione 2023
Il Rup
Il Responsabile/PO

Servizi Informatici

Ing. Giuliano Gugliara




IL DIRIGENTE DI SETTORE

Vista la relazione e la proposta di determinazione innanzi trascritta, predisposta dal
responsabile dell'attivita istruttoria;

verificata la regolarita e la correttezza del procedimento svolto;
visti:

- I'art. 107 del D.L.gs. 267/2000 (denominato T.U.E.L.) che disciplina gli adempimenti di
competenza del Dirigente di Settore o di Servizio;

- lo Statuto Comunale e il vigente regolamento degli Uffici e dei Servizi, relativamente
alle attribuzioni dei Dirigenti di Settore o di Servizio con rilievo esterno;

- l'art. 183 del T.U.E.L. e gli art. 42 e segg. del Regolamento Comunale di contabilita che
disciplinano le procedure di assunzione delle prenotazioni e degli impegni di spesa;

- l'art. 147 bis del T.U.E.L. in materia di controllo di regolarita amministrativa e
contabile;

- la deliberazione del Consiglio Comunale n. 92/2022 del 24/12/2022 con la quale si
approva ’ipotesi di Bilancio stabilmente riequilibrato per gli esercizi 2022 - 2024.

DETERMINA

di approvare la proposta di determinazione descritta all'interno del presente atto e che nel
presente provvedimento si intende integralmente trascritta;

dare atto che la presente determina:

- e esecutiva dal momento dell'apposizione del visto di regolarita contabile attestante
la copertura finanziaria da parte del Dirigente del Settore Finanziario qualora la
presente comporti impegni di spesa;

- va pubblicata all'Albo Pretorio di questo Ente per 15 (quindici) giorni consecutivi;

- il numero d'ordine progressivo e la data di registrazione coincidente con quella del

Registro Generale vengono generati direttamente dal sistema di gestione degli atti
amministrativi dell’Ente.

Il Dirigente

Firmato da Firmato da
IROSO ALESSANDRA IROSO ALESSANDRA
13/02/2023 14:40:02 14/02/2023 09:44:37
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Labinf S.p.A.
Sede legale: Milanofiori Strada 1, Palazzo F1

u Lq bi n f 20057 - Assago (M)
Cap.Soc. 1.222.000,00 €uro i.v.

Reg. Imp. Milano e C.F. 01183990108

R.E.A. Ml 1216281- P. IVA 08255380159

PEC: labinf@legalmail.it
www.labinf.it/
Spett.
COMUNE DI AFRAGOLA
Piazza Municipio 1
80021 AFRAGOLA

Assegnato protocollo n. OF/2023/00000088 del 06/02/2023.

Oggetto: Offerta di Vendita — Aggiornamento firmware nodi HPE Simplivity

In riferimento alla Vs, richiesta ci pregiamo sottoporre alla Vs. cortese attenzione la ns. Migliore offerta di
vendita per quanto sotto descritto:

attivitd comprese :

« Attivita preliminari (raccolta dati e definizione piano operativo via email o call):
o Analisi livelli firmware e software del cluster HPE Simplivity (g.ta 1);
o Analisi del carico computazionale del cluster HPE Simplivity (g.ta 1);

« Attivita principali (onsite): o Aggiornamento firmware nodi HPE Simplivity (q.ta 1 cluster);
o0 Aggiornamento VMware Vsphere vCenter Appliance (q.ta 1);

o0 Aggiornamento HPE Simplivity Arbiter (q.ta 1);

o0 Aggiornamento HPE Simplivity plug-in (g.ta 1);

0 Aggiornamento HPE Simplivity Omnistack (q.ta max. 3);

o0 Aggiornamento VMware vSphere ESXi (q.ta max. 3);

Attivita di test (onsite): o Test funzionalita HPE Simplivity;
. Training sulle nuove funzionalita di HPE Simplivity durante le attivita sopra riportate;
. Rilascio della documentazione sistemistica.

Sara cura del cliente fornire un server/VM adeguato all’esecuzione di HPE Upgrade
Manager. Puo essere utile a questo scopo, previa verifica delle risorse, il server/VM
preposto all’esecuzione di HPE Simplivity Arbiter.

Sara necessario effettuare I'aggiornamento di un nodo per volta migrando le VM sugli altri
nodi del cluster tramite vMotion. Se le risorse lo permettono, non sara necessario lo
spegnimento di VM. Dovra essere presente il tecnico delegato dal cliente a supporto di
gueste operazioni.

Le versioni firmware/software target saranno le piu recenti rilasciate dai rispettivi vendor nel
rispetto della HPE SimpliVity OmniStack Interoperability Guide.

Al momento dell’'intervento dei tecnici, i componenti del cluster HPE Simplivity e gli apparati
accessori dovranno essere funzionanti e correttamente configurati. Qualsiasi intervento
imprevisto di risoluzione di anomalie di configurazione che dovessero essere riscontrate in
fase di analisi preventiva, oppure durante l'attivita oggetto del presente preventivo, dovra
essere valutato e computato tramite preventivo a parte.

Sede Amministrativa Sede di Milano Filiale di Napoli Virtual Office Padova -

S.S. 143 n. 56/A Milanofiori Str. 1 Pal. F1 Centro Direz. Isola G8 Sales / Maintenance/ e o
13048 Santhia (VC) 20057 Assago (Ml) 80143 Napoli HelpDesk 1SO 9001

tel. +39-0161 928 795 tel. +39-02 39541290 tel. +39-081 7502426 email: receiving@labinf.it centtied YN
fax +39-0161 928 799 fax +39-02 39541308 fax +39-081 7877070 tel. +39-049 7808169 TN
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Labinf S.p.A.

Sede legale: Milanofiori Strada 1, Palazzo F1
20057 - Assago (MI)

Cap.Soc. 1.222.000,00 €uro i.v.

Reg. Imp. Milano e C.F. 01183990108

R.E.A. Ml 1216281- P. IVA 08255380159

PEC: labinf@legalmail.it

I!Labinf

www.labinf it/

1 | SERVI-HPE-I | Analisi del carico computazionale del cluster HPE Simplivity A corpo
2 | SERVI-HPE-I | Aggiornamento firmware nodi HPE Simplivity A corpo
1 | SERVI-HPE-I | Aggiornamento VMware Vsphere vCenter Appliance A corpo
1 | SERVI-HPE-I | Aggiornamento HPE Simplivity Arbiter A corpo
1 | SERVI-HPE-I | Aggiornamento HPE Simplivity plug-in A corpo
1 | SERVI-HPE-I | Aggiornamento HPE Simplivity Omnistack Virtual Controller A corpo
1 | SERVI-HPE-I | Aggiornamento VMware Vsphere ESXi A corpo
1 | SERVI-HPE-I | Test funzionalita HPE Simplivity A corpo
1 | SERVI-HPE-I | Presentazione nuove funzionalita HPE Simplivity A corpo
1 | SERVI-HPE-I |Rilascio della documentazione sistemistica A corpo

Euro 5.500,00

CONDIZIONI DI FORNITURA

PAGAMENTO |BB 90 GG DF FM
IVA 22 % DI LEGGE A VS. CARICO
CONSEGNA | Ns. cura e spese

Siamo a Vs. completa disposizione per ulteriori chiarimenti e con 'occasione porgiamo
distinti saluti.

Agostino De Santis

Sede Amministrativa Sede di Milano Filiale di Napoli Virtual Office Padova
S.S. 143 n. 56/A Milanofiori Str. 1 Pal. F1 Centro Direz. Isola G8 Sales / Maintenance/
13048 Santhia (VC) 20057 Assago (MI) 80143 Napoli HelpDesk

tel. +39-0161 928 795 tel. +39-02 39541290 tel. +39-081 7502426 email: receiving@labinf.it
fax +39-0161 928 799 fax +39-02 39541308 fax +39-081 7877070 tel. +39-049 7808169
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Comune di Afragola

Smistamento: TRANSIZIONE AL DIGITALE E SERVIZI INFORMATICI
Prt.G. 0006812/2023 - E - 08/02/2023 09:59:54

C::NVERGE

WeAreProject

Spett.le

Comune di Afragola
Piazza Municipio
Afragola

80021 (NA)

Data: 07/02/2023
Protocollo:03P1 /3267 / 0230047 / 001

Oggetto: Attivita di aggiornamento firmware nodi HPE Simplivity

Con riferimento alle attivita indicate in oggetto la scrivente significa la
necessita che vengano eseguite attivita preliminari propedeutiche all'esecuzione
di quanto richiesto e descritto:

Raccolta dati e definizione piano operativo di deploy

Verifica e allineamento (versione) firmware e software nel cluster HPE

Simplivity

Analisi dei carichi computazionali del cluster in oggetto

Macro attivita da eseguirsi (on site):
Aggiornamento firmware cluster HPE Simplivity
Aggiornamento HPE Simplivity Arbiter, HPE Simplivity plug-in
Aggiornamento HPE Simplivity Omnistack (3);
Aggiornamento VMware Vsphere vCenter Appliance e VMware vSphere
ESXi (3);

Attivita di test :
Terminate tutte le attivita di aggiorhamento verranno eseguiti i test di
funzionalita HPE Simplivity previsti nelle best pratics del produttore;

Durante I'esecuzione di tutte le attivitd verrad erogato un training on the job con
un focus particolare sulle nuove funzionalita di HPE Simplivity .

Le attivitd si riterranno concluse con il rilascio della documentazione descrittiva.

Per lo svolgimento di quanto precedentemente descritto, dovra essere garantita
la messa a disposizione di una macchina virtuale, un Server adeguatamente
configurato, con risorse sufficienti a garantire I'esecuzione di HPE Simplivity
Arbiter nella totale sicurezza operativa.

Converge S.p.A. Unipersonale | Societa soggetta all’attivita di direzione e coordinamento di “Project Informatica Srl”
Via Mentore Maggini, 1 - 00143 - Roma

T.+39 06 514271 F. +39 06 51427610 - www.converge.it - PEC convergespa®@legalmail.it

Capitale Sociale € 1.640.000 i.v. - C.F. e P. IVA 04472901000

Trib. 2383/93 - R.E.A. 768462- CCIAA 04472901000

Sistema di Qualita certificato UNI EN ISO 9001:2015-1SO 14001:2015-1SO 20000-1:2018-1SO 27001:2013
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C::NVERGE

WeAreProject

Nell'ottica di hon interrompere il servizio , 'aggiornamento verra effettuato
singolarmente per ogni nodo, trasferendo femporaneamente le macchine virtuali
attive sull'altro nodo utilizzando vMotion, sempreché le risorse a disposizione lo
permettano, in caso contrario si dovrd predisporre lo spegnimento di alcune
macchine virtuali.

Tutte le versioni di firmware e software installate saranno le pil recenti
rilasciate e certificate dai rispettivi vendor, compatibilmente al rispetto della
HPE SimpliVity OmniStack Interoperability Guide. Tutte le componenti
Hardware, compresi gli apparati complementari dovranno rispondere appieno alle
specifiche di funzionalita ed essere coperti da garanzia ufficiale del vendor di
riferimento.

Prima dell'inizio di qualsivoglia attivita le parti dovranno nominare il proprio
referente tecnico, che apponendo la propria firma sul verbale delle attivita
decretera, conclusi tutti i test, l'avvenuta esecuzione a regola darte
dell'attivita.

Qualunque attivitd non descritta, ma richiesta o ritenuta necessaria, sara
oggetto di offerta specifica e verra eseguita soltanto ad accettazione della
stessa.

Prezzo a corpo a Voi riservato : 6.300,00€ + IVA
Condizioni commerciali per erogazione del servizio
Ordine scritto e firmato

Iva di legge applicata in fattura

Data di attivita da concordare con preavviso di 15gg
Pagamento a mezzo bonifico bancario a 30gg data fattura.

Cordialmente

Converge S.p.A. Unipersonale | Societa soggetta all’attivita di direzione e coordinamento di “Project Informatica Srl”
Via Mentore Maggini, 1 - 00143 - Roma

T.+39 06 514271 F. +39 06 51427610 - www.converge.it - PEC convergespa®@legalmail.it

Capitale Sociale € 1.640.000 i.v. - C.F. e P. IVA 04472901000

Trib. 2383/93 - R.E.A. 768462- CCIAA 04472901000

Sistema di Qualita certificato UNI EN ISO 9001:2015-1SO 14001:2015-1SO 20000-1:2018-1SO 27001:2013
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Comune di Afragola
Smistamento: TRANSIZIONE AL DIGITALE E SERVIZI INFORMATICI
Prt.G. 0007260/2023 - E - 10/02/2023 10:47:24

[ J
ELMI Digital Innovation Partner

Palermo 09/02/2023
Spett.
COMUNE DI AFRAGOLA
Piazza Municipio 1
80021 AFRAGOLA

Oggetto: oposta di servizi informatici

A seguito della vs gentile richiesta vi riportiamo la ns migliore offerta per la fornitura dei servizi in oggetto e come
indicato nel dettaglio che segue:

e Servizi sistemistici per aggiornamento di n.2 server HPE Simplivity alle ultime versioni disponibili e
certificate dei vendor HPE e VMware
Attivita da eseguire da remoto:
- Aggiornamento firmware N. 2 nodi HPE Simplivity
- Aggiornamento N.1 vCenter e N.2 ESXi server Vmware
- Aggiornamento HPE Simplivity Arbiter
- Aggiornamento software e plug-in HPE Simplivity
- Test funzionali HPE Simplivity
- Training sulle nuove funzionalita di HPE Simplivity

Totale a corpo ed a voi riservato per le attivita descritte € 6.200,00

Condizioni di fornitura:
- Pagamento B.B. 30 gg. D. f.

- Gli importi indicati si intendono esclusi IVA
- Offerta valida 30 gg

Restiamo a Vs. disposizione per ogni ulteriore chiarimento. In attesa di cortese riscontro, cogliamo 1’occasione per
porgere distinti saluti.

ELMI SRL
dfeancesco cRizzo
! | |Member df CIBQ Fedaration
Elmi s.r.l. . X
Via Alcide De Gasperi, 81 - 90146 Palermo Iscr. Trib. Palermo Ne26528 Vol.189/127 4 P
C. C. I. AL A. Reg. Ditta N2130614 TNet

Tel. 091 6704025 PBX - Fax 091 3809805 Cod. Fi Partita IVA 03286320829 W
www.elmisoftware.com 0d. Fisc. e rartita

info@ pec.elmisrl.eu - fatture@pec.elmisrl.eu Capltale Sociale € 1'000'000'00 CERTIFIED MANAGEMENT SYSTEM

1SO 9001 - ISO/IEC 27001
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Comune di Afragola - Servizio Finanziario

VISTO DI REGOLARITA' CONTABILE

Relativamente alla Determinazione Dirigenziale N° DetSet 10/2023 del 13/02/2023, avente oggetto:

Affidamento diretto tramite Trattativa diretta n. 3432542 alla ditta Labinf SpA per la fornitura dei servizi relativi
alle "attivita di aggiornamento firmware dei nodi HPE Simplivity". CIG Z7339EA809

Dettaglio movimenti contabili

. Mac
Creditore Causale Importo M| P |T ‘o Cap | Art

Affidamento diretto
tramite Trattativa
diretta n. 3432542
alla ditta Labinf SpA
LABINF S.P.A. | per la fornitura delle € 6.710,00 45 | 15
"attivita di
aggiornamento
firmware dei nodi
HPE Simplivity"

Totale Importo: € 6.710,00

Parere Impegno: sulla presente determinazione si attesta ai sensi dell’art. 147 bis, comma 1, e dell'art. 153, comma 5, del
D.Lsg 267/2000, la regolarita contabile e la relativa copertura finanziaria.

Il presente “Visto di regolarita contabile” & controfirmato dalla P.O. del Servizio di Settore

F.to P.O.
La cui firma autografa apposta su copia cartacea & conservata agli atti di questo ufficio

Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs 82/2005 e rispettive norme collegate, il
quale sostituisce il documento cartaceo e la firma autografa; il documento informatico e memorizzato digitalmente ed e

* rirdARéecuBilé Sdkkito istituzionale per il periodo della pubblicazione.
15.02.2023 13:25:49 CET
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